
COVID-19疫情期间网络安全指南

在你了解如何降低感染冠状病毒风险的同时，也有其他方面的安全措施需要你了解。 除了勤洗手和咳嗽
时要以袖子遮蔽外，你在网络上的安全现在也比以往任何时候都更加重要。

在接下来的几周里，大多数学校都会继续关闭，你可能会花更多的时间在网络上 - 远程学习取代了课堂教
学，你也有更多的空闲时间去上网以及查看社交媒体。与此同时，这些变化又是令人不安的，你自然也需
要其他人的陪伴和支持。想要在网络上与人交往是正常的，尤其是现在，但为了做出明智的决定，你也需
要了解更多的相关信息。自“社交疏远”开始以来，我们看到了许多文章倡导大家在网络上与他人“保持联
系”。如果你有一个或多个值得信赖的朋友并经常与他们联系，那很好。不幸的是，有些网络犯罪者会利用
这个我们需要与他人保持联系的机会伺机犯罪。这份指南将分享一些基本的术语和提示，帮助你在网上
和他人安全的交流。

 为什么要小心使用社交媒体？



网络诱饵
“网络诱饵”是指某人在网络上使用了一个虚假的身份，令别人以为他或她想要建立一段恋爱关系。“诱饵”

监视潜在受害人在Facebook，Instagram或SnapChat等社交媒体上发布的内容，找出操纵他们的最佳方
法。 他们可能会虚假地承诺要帮受害人成为模特，带他们去旅行，帮他们成名，或让他们赚钱。受害人可能会
以为引诱者能让他们梦想成真，是一个真正关心他们的人，直到事情发展成一场噩梦。诱饵会试图说服受害
人去做某些事来证明他们对诱饵的爱，要挟受害人来接受对他们的剥削。下面是一些案例。



 色情短信 色情短信
向他人发送露骨的色情照片或信息，就是“色情短
信”。 尽管它看似无害，但仍有许多危险的后果，
永远不要将这类图像发送给任何人。

•  拍摄，发送或接收任何不满18岁的人的色情图
片都是犯罪行为。当发送和接收图片的人都未满
18岁时，有些州会有不同的处罚，但这种行为始
终是违法的

•  将暴露的性爱照片发送给其他人后，几乎不可
能再收回。这些图片可能被转发给任何人或任何
地方：你的家人，朋友，学校，你目前或未来的公
司。这些图像也将永远被保存在网络上；有完整
的地下市场来交易这类图片，尽管这种交易是犯
罪行为。

 这类非法行为很难被制止，因此也成为引诱者最常
用来要挟受害者的手段：性勒索。

 性勒索 
 当引诱者或潜在加害人威胁你，让你必须按他们说的
去做，否则就把你的裸体照传播出去，这就是性勒索。 
通常，这意味着受害者必须发给他们更多的裸体照片或
色情视频。 由一张照片开始，受害者可能会因为害怕自
己的裸照被发给他们的朋友和家人，最后不得不发送数
十张照片。

色情复仇
当某个人散布那些前任伴侣发送给他们的私密照片时（
有时是在双方分手后），这就是“色情复仇”。这实际上是
用照片进行性侮辱，通常是因为生气的前伴侣想要控制
恋爱关系中的另一方。 与性剥削不同，色情复仇者可能
不要求受害者做任何其他事情 - 施虐者就是要伤害对
方。



如果你未满18岁，并且被人以提供性行为为目的而买或卖，那你就是儿童性贩卖的受害者。 年轻人通过性行
为来换取食物，住房，安全，零用钱甚至毒品时，他们也是性贩卖的受害者。 即使你同意了用性来换取这些东
西，或认为是自己的过错而做出了“错误选择”，你也仍然是一位受害者。交易你的人知道比起责怪他们，你
更可能责备自己，而他们正是利用这一弱点。 性贩卖者可以是男性或女性，甚至是家庭成员。 他们通常是成
年人，但在某些情况下，性贩卖者会利用其他被贩卖的孩子来招募新的受害者，或者青少年之间可能也会互
相招募。 根据法律，任何未满18岁的人均不得同意以性行为做交易。 这些都不是你的错，你应该获得保护，
而不应被指责。

什么是儿童性贩卖？

     

   做:
• 了解你的关注者。仅仅与你真正认识的人分

享个人资料，并使用社交媒体与其联系； 拒绝
你不认识的人的好友请求。

• 设置人们能如何找到你的权限。确保你在社
交媒体帐户上的设置仅仅对你的好友开放。引
诱者，性交易者和潜在加害人经常通过公开账
号来锁定年轻人， 因为这样更容易与你联系

• 抵制共享信息的诱惑。不在社交媒体上公开
你的地址，完整的生日和电话号码。网络引诱
者经常利用公开信息针对性地引诱儿童

• 与你信任的成年人交谈。如果有人要你拍 摄
裸体照片，向你发送照片或试图迫使你进 行性
行为，请向警察，你的父母或其他你信 任的成
年人举报。这不是你的错，你是需要 保护的受
害者。

网络安全提示

             不做:
• 不要发给别人裸照。请勿拍摄或分享自己    的

裸照。 真的， 这不值得

• 不要屈服于压力。如果有人声称表达爱意的
唯 一方法是向他们发送你的裸照，那这个人不
爱你。 真正爱你的人永远不会提出这样伤害你
的要求

• 不要分享色情的暴露图片。如果有人向你发
送 露骨的性爱照片，请勿与他人共享，因为将
其发 送给其他人可能被视为犯罪。 将图片保
留在你的设备上，并报告给执法部门

•  不要见网友。避免与你不认识的人在线下见
面，不要汇钱，发送图片或消息给他们

• 不要低估你的直觉。如果有人为你提供好得
不真实的工作或赚钱机会，那这个机会就是不
真实

如果你是网络性剥削的受害者，如何获得帮助

NCMEC (国家失踪与被剥削儿童中心)) - 1-800-THE-LOST
NCMEC的“网络线索专线(CyberTipline)”，是国家针对网络上剥削儿童行为的报告系统。

National Human Trafficking Hotline - (888) 373-7888 或发送短信到 233733
可在线聊天。 24/7全天候提供英语和西班牙语服务，或者通过即时翻译提供200种其他语
言的服务。 

有关美国ECPAT青年计划的更多信息，请在Instagram上关注我们 @youthagainsttrafficking. 

https://www.missingkids.org/
https://humantraffickinghotline.org/
https://www.instagram.com/youthagainsttrafficking/

